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Digitélni otisk (HASH) — popis, ptiklad, pouziti HASH, limity HASH

CERT, SOC — popis, sluzby

Netflow — popis, funkce, princip &innosti, verze a j ejich odlisnosti

Utoky na pocitaovou sit’ — aktivni a pasivni, rozdil, popis jednotlivych typh utokd,
piiklady

Kybernetické hrozby: popis, typy hrozeb, popis Jednotlivych typil hrozeb

Firewall — definice, princip funkce, vyhody a nevyhody, typy firewallii — jejich rozdily
a princip funkce

Proxy server — definice, princip funkce, vyhody a nevyhody, pouZivané metody, typy
proxy serverl — jejich rozdily a princip funkce, pouZiti proxy serveri (obchézeni,
logovéni, propojeni, CGI)

VPN, OpenVPN - definice, princip funkce, vyhody a nevyhody, Sifrovani, ov&tfovani
Honeypot — definice, princip funkce, d&leni a popis jednotlivych typt, faze ¢innosti,
vyhody a nevyhody

Systémy IDS a IPS — definice, dé&leni dle zpisobi implementace — princip funkce,
aktivni a pasivni - princip funkce, omezeni systémdi

Pravo v Zivot¢ ¢lovéka. Systém prava, pravo IT, zakladni prameny. Ustavni ukotveni
zékladi pocitatového prava

Pravni ochrana osobnosti. Vybrané aspekty ochrany v prostiedi IT (ddstojnost, Sest,

soukromi, jméno, podoba ¢loveka)

Pravni ochrana osobnich wdaji — pojem, prameny, regulace, sankce. Trestn&pravni
aspekt ochrany
Obc&anské pravo a smluvni vztahy v prostfedi IT — zakladni pravidla smluv, typické

smluvni vztahy v IT, specifika IT prostfedi

Pravo duSevniho vlastnictvi — systematika, kontext v prostfedi IT. Primyslové
vlastnictvi se zamé&fenim na ochranné znamky a obchodni tajemstvi v IT

Autorské pravo — pojem, prameny, ochrana po&itatového programu.

Pravni uprava kybernetické bezpenosti — prameny v CR i EU, principy pravni
Upravy. Povinné subjekty, bezpe&nostni incidenty

Trestn€pravni tiprava kyberkriminality — pojem, prameny, pocitaCové trestné ¢iny
Trestn€pravni aspekty internetové kriminality — kybersikana, sexting, podvod a

podnécovani k nenavisti vii¢i skuping osob
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20.Pravni a etické aspekty vyuZivani umél¢ inteligence — ochrana autorskych prav,

osobnich tdajli a odpovédnost v prostiedi Al
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